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Einfiihrung, Uberblick und
Anwendung

Reiner Klaproth,
Mittelschule Johannstadt-Nord Dresden
Maintainer des Arktur-Schulservers V4.0



Ubersicht
! 1. Was ist LDAP?

/"2 5 Geschichte
?%gf » Modell
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?; 2. LDAP - Strukturen

'/ Objekte und Objektklassen
{ﬂ“% » Baumstruktur und Adressen
fiy » Benutzeraccounts
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5. Anwendung zur Benutzerver

. Logm-Verwaltung unter Linux
» Samba 3 — Domdnenserver
> Apache und Proxy-Authentifizierung

4. Rechtev
» Arten von Gruppen

» Rechteverwaltung in der Konfiguration
> Ausblick: ACI

(‘D
P

» “ :( ‘ .‘ Y \r
rwaltung
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5. Anwencumn

A '—

. Moghchke1ten
» Beispiel: DHCP mit LDAP

0. Sicherneit und Backup

» Verschliisselung per SSL/TLS

> SASL und Kerberos

> Backup der Daten

» Replikation zweier LDAP-Server
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Was ist| LDAP- Login- | Jr\rb Systermn-

LDAP ? | Strukturen| Verwaltung| R Verwaltung

Was ist

|
Ein Blick in die Gaesenicnte

» Das Problem der 80er Jahre: gewachsene Strukturen
verschiedener Hersteller

» etwa 1985: Basis fiir X.500 (DAP)

ein an OSI angepasster weltweiter Verzeichnis-
dienst, von ITU 1988 standardisiert

» Juli 1993: |, Tiny*“-Variante: X.501
Lightweigth Directory Access Protocol=LDAP

» ebenfalls weltweiter Verzeichnisdienst, aber an
TCP/IP angepasst.



Was ist | LDAP- Login- LDAP- | System-

LDAP ? | Strukturen | Verwaltung| Rechte |Verwaltung

) Was ist LDAP ?
DY, : . L. .
.~y < Basiert auf vier Grundprinzipien der Informatik

1. Client-Server-Prinzip
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Was ist| LDAP- Login- | _)r\.l')-' System-

LDAP ? | Strukturen| Verwaltung Verwaltung

Was ist LDAP 7?7

2. Datenbank-Prinzip

» Optimiert auf schnelles Finden und Lesen
» Wenige Schreiboperationen

» Keine Transaktionen

> Beschrdnkte Anzahl von Datentypen

» Hohe Sicherheitsanforderungen

» Erweiterbarkeit
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Login- LDAP- | System-

Verwaltung| Rechte |Verwaltung

Was ist LDAP 7?7

3. Objektorientierung

uid=klaproth

cn: Reiner Klaproth
displayName: Herr Klaproth
uidNumber: 500

gidNumber: 101

homeDirectory: /home/Lehrer/klaproth
loginShell: /bin/bash

gecos: Reiner Klaproth, Lehrer

sn: Klaproth




Was ist | LDAP- Login- LDAP- | System- | Sicherheit
LDAP ? | Strukturen|Verwaltung| Rechte |Verwaltung| + Backup

Was ist LDAP ?

4. Baum-Struktur

0: Internal

ou: Munich Jou: Hamburg

__ou: Sales | ou: Support |

ou: Finance




LDAP-
trukturen

-l

Login-
Verwaltung

Systernms-
echte | Verwaltung

Container

Beschreibung
country; zwei-Buchstaben Landes-
kurzel, z.B. c=de

Container  organization; also Firma bzw. Uber-
geordnete Einheit

Container  organizational unit; also Abteilung
oder Bereich

Blatt common name; Name der Person
oder Gruppe (des Objekts)

Container domain component; Teile der

Domain. Eigentlich zur Einbindung
der DNS-Domain als Baumwurzel



Was ist | LDAP- Login- LDAP- | System- | Sicherheit
LDAP ? | Strukturen|Verwaltung| Rechte |Verwaltung| + Backup

Adresse der Objekte
+ RDN — Relative
Distinguished Name:

Wurzel

eindeutige Kennzeichnung des
Objekts
(Beispiel: cn=admin)

dc=r-klaproth,
c=de

+ DN — Distinguished Name:
eindeutiger ,,Pfad* des Objekts

1m Baum

(Beispiel: cn=admin,o=System,dc=r-klaproth,c=de ) cn=admin
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Login- System-

Kturen| Verwaltung| Rechte | Verwaltung

Scnema=Daten (Klassen)

» Definition der Attribute

attributetype ([ 2.5.4.10 NAME [ 'o' 'organizationName' )
DESC 'RFC2256: organization this object belongs to!
S5UF name )

> Definition der Klassen

cbjectclass  2.5.6.4 NAME 'organizaticn'’

DESC 'RFCZ225%: an organization'

SUFP top STRUCTURAL

MUST o

MEY [ userPassword $ searchGuide $ seedlsc $ businessCategory $
x1214ddress % registerediAddress § destinatienIndicator §
preferredbeliveryMethod $ telexNumber 3 teletexTerminalldentifier §
telephoneNumber % internaticnaliSDNMumber %
facsimileTelephoneNumber % street % postOfficeBox % postalCode 3
postalAddress 3 physicalDeliveryOfficeName % st 3 1 % description 3 )

» Standard-Definitionen werden in OpenLDAP mitgeliefert
» sie miissen in der Konfiguration des slapd eingebunden werden
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Was ist| LDAP- Login- LDAP- | Systemn-

LDAP ? | Strukturen| Verwaltung| Rechte | Verwaltung

Objexterzeugung aus Klassen

» Grundprinzip: Fiir jedes Objekt miissen die
bendtigten Klassen angegeben werden

» Einige Klassen hangen voneinander ab
z.B. shadowAccount und posixAccount von account
oder inetOrgPerson von person

» Beispiel fur einen Nutzeraccount fir Linux und

Windows

uid=klaproth

objectclass: top
objectclass: account
objectclass: posixAccount
objectclass: shadowAccount
objectclass: sambaSamAccount



e

s N ‘-""'l.'. -;\, | ;'-......'-'1'-'

L

S

L%

[

-,

-,

I".

’ ke
—

N T e

Beispiel 1: Container-0Ob

Fenster Hilfy

Liatei Bearbeiten Ansicht Gehe Lesezeichen Exfras

v
v

morilla
phpLDAPadmin - 0.9.3 o
 Anfragen von neuen Moglichkeiten OU_LEHRER
# Einen Fehler berichten Server: Majestix  Distinguished Narme (eindeutiger Marme): ou=LEHRER ,0=8CHULE de=r-klaproth c=de
g Majestix ) Auffrischen
{ Schema | suche | aktualisieren | neu | Info | Impeort | abrelden ) ; i <
Angerneldet als: Lid=kiaproth outLEHRER o=SCHULE doer-kia]  LiesstEnag @schen _
/ Hinweis: Umn ein Attribut zu I6schen, leeren Sie den Inhalt des Wertes.
= (#de=r-klaproth, c=de , . .
[ a ch=admin Mﬂﬂw
iy [ Exportieren nach LDIF {mac) fwin) {unix)
= # o=DHCP : ;
= @ 0=SCHULE (7) Erzeuge einen Untereintrag
. e VY |8 Ansehen 2 children
= b ou=GRUPPEN [ Export Unterbaum nagh LDIF (mac) (win) (unix)
H ¢ R , Tipp:Um das Scherna flir ein Attribut anzusehen, geniigt ein klick auf den Attributnamen
® @) ou=PLATZNUTZER
" & GLEERIERTE Eintrag umbenennen [ou=LEHRER Umbenannen |
= @) ou=SCHUELER
B ﬂ uid=adm Neues Attribut hinzufiigen businessCategory = | Hinzufigen I
= ,@. uid=wnmy
N e # Interne Attribute (verdeckt)
= (# o=SYSTEM
# ¢y sambaDomainName=R-KLAPROTH Attribute des Eintrages
@ R uid=ntadmin description f#lle Lehrer der Schule
Neuen Eintrag erzeugen {Wert hinzufiigen)
g Monitor objectClass jorganizationalUnit
= Anmelden... (Wert hinzufiigen)
ou |LEHRER
(Wert hinzufligen)
Anderungen speichern |
<l T -
0 © G G G nitpsiimsiestizldapssiminieeit php?server it-Dian=on=LEHRER,0=3 CHULE doer-kapraihic=de ] = 1 |
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phpLDAPadmin - 0.9.3

uid=klaproth

' Anfragen von neuen Maglichkeiten
& Einen Fehler berichten

M Majestix @ Auffrischen
-[’Schema | suche | aktualisieren | neu | Info | Import | abmelden @ Diesen Eintrag loschen
Angemeldet als: uid=klaproth,ou=LEHRER,0=SCHULE dc=r-klz| '/ Hinweis: Urn ein Attribut zu [8schen, leeren Sie den Inhalt des Wertes.

= P de=r-klaproth, c=de Diesen Eintrag kopieren
m B ch=admin (5 Exportieren nach LDIF (mag) (win) (unix)
= ¥ o=DHCP Erzeuge einen Untereintrag
=] ’ o=SCHULE (7} / Tipp:Um das Schema fir ein Attribut anzusehen, gentgt ein klick auf den Attributnamen

= &) cu=GRUPPEN

Server: Majestix  Distinguished Mame (gindeutiger Narme): uid=klaproth ou=LEHRER ,0=SCHULE dc=r-klaproth c=de

= ﬁ ou=LEHRER (2} Eintrag umbenennen juiti=klaproth Umbenannen |
= auid=klaproth
= B uid=schoffer Neues Attribut hinzufiigen [ audio = | Hinzufiigen |

Neuen Eintrag erzeugen
# &) ou=PLATZNUTZER
#= &b ou=PROJEKTE
# &) ou=SCHUELER

Neuen Bindrwert hinzufiigen | ipegPhoto = | Durchsuchen.. | Hinzufiigen |

# Interne Attribute (verdeckt)

) ,ﬂ uid=adm
B B uvid=www Attribute des Eintrages
Meuen Eintrag erzeugen cn [Reiner Klaproth

® (® o=SYSTEM {(Wert hinzufiigen)

® ¢ sambaDomainName=R-KLAPRCGTH

O

%
[ )
Ny

) . displayMName Reiner Klaproth,Lehrer
&2} g uid=ntadmin I
Neuen Eintrag erzeugen gecos IReiner Klaproth Lehrer
# Monitor gidNumber jro1
T Anmelden..
homeDirectory ihomesLehrer/klaproth
loginShell pust/hinfpasswi
ohjectClass top
posixSccount
shadowscocount
person
inetCrgPersan
sambasamaccount
o L (Wert hinzufigen})




o

=

4

o

("

D ST Te g WA e

i

-
-a

b

-;_...*r

| ST

[

i
-

LN

ey

.

i,

™ By

phpLDAPadmin - 0.9.3

;) Anfragen von neuen Maglichkeiten
& Einen Fehler berichten

M Majestix

{ Schema | suche | aktualisieren | neu | Info | Import | abmelden §
Angerneldet als: uid=klaproth,ou=LEHRER ,0=SCHULE dc=r-klz

= P de=r-klaproth, c=de
& ﬂ, ch=admin
# # o=DHCP
= # o=SCHULE (7}
= & ou=CRUPPEN (5
E ﬁ cn=HAdmins
E:| 3 cn=material
] ii cn=cnline
= ﬁ cn=TAdmins
Neuen Eintrag erzeugen
# &) ou=LEHRER
@ &) ou=PLATZNUTZER
# &) ou=PROJEKTE
= &) ou=SCHUELER
2] ﬂ. uid=adm
= ,ﬂ Uid=wnsnw
Neuen Eintrag erzeugen
# (# o=SYSTEM

# dey sambaDomainName=R-KLAPRCTH

& ﬂ, uid=ntadmin
Neuen Eintrag erzeugen

M Monitor

= Anmelden...

3: Gruppen=-0Opjext

ch=admins

Server: Majestix  Distinguished Mame (eindeutiger Mame): cn=admins,ou=GRUPPEMN .o=SCHULE dc=r-klaproth c=de

3 Auffrischen
t@ Diesen Eintrag loschen

J Hinweis: Um ein Attribut zu loschen, leeren Sieden Inhalt des Wertes.

Digsen Eintrag kopieren

@ Exportieren nach LDIF (rac) fwin) (unix)
Erzeuge einen Untereintrag

' Tipp:Urn das Schema firein Attribut anzusehen, genligt ein klick auf den Attributnamen

Eintrag umbenennen

& Interne Aftribute (verdeckt)

Attribute des Eintrages
ch

description

displayName
gidNumber

memberlid

objectClass

sambaGroupType

sambaSID

fcn=adming

Umbenennen |

| sambasioList ] |

Hinzufiigen |

jadminz
(Wert hinzufugen)

Lacal Unix group
(Wert hinzufugen)

fInfarmatik-Lehrer

[105
fservice

(Wert hinzufligen}
posi=Group

sambaGrouphapping
(Wert hinzufiigen)

iz

i8-1-5-21-21 5031525-4066706644-4046140323-1211

Anderungen speichem |
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Was ist| LDAP- Login- LDAP- | System-

LDAP ? | Strukturen| Verwaltung| Rechte |Verwaltung

Lonfiguration von OpenLDAP
» Konfigurationsdateien in /etc/openldap

» ldap.cont
fiir Client-Programme (ldapsearch,...)

s slapd.cont
fiir den Server-Dienst slapd
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LDAP- Login- LDAP- | System-

Strukturen Verwaltung| Rechte |Verwaltung

! _"'
ldap.cont
# See ldap.confi(i) for details

# This file sheould be world readable but not world writable,

#EASE gc=example, dc=com
#URI ldap://ldap.example.com ldap://ldap-master.ezample.com: Gbi

BSIZELIMIT L2

#TIMELIMIT 15

#DEREF NEVET

URI ldap: #7127, 0,0, 1:385/

# host bt o Bk o Rl

base dc=r-klaproth,c=de
roothinddn cn=admin,dc=r-klaproth,c=de

# Beil der Anmeldung per pam werden alle Objekte der Klasse
# posidéccount durchsucht
pam-filter cbjectclass=posizAccount

# sowie diejenigen, die das Attribut wid enthalten

pam-login-attribute uid
pam_password exop
# 55L aus
csl no
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Was ist| LDAP- Login- | JF\HA System-

LDAP ? | Strukturen| Verwaltung Verwaltung

LDAP=Linuxclient

» benotigt werden zweil Pakete:
- pam_ldap (Authentifizierung) und
-nss ldap (Nutzerdatenbank)

» Konfiguration der LDAP-Adresse in
/etc[/openldap]/ldap.conf

» Eintrage in
- /etc/nsswitch.conf und
- /etc/pam.d/<dienst> oder besser (z.B. bei SuSE)

- /etc/security/pam unix2.cont



LDAP-Linuxclient

+ /etc/nsswitch.conf

passwd: files ldap [NOTFOUND=return] nis
group: files ldap [NOTFOUND=return] nis

hosts: files dns ldap [NOTFOUND=return]

# LDAP is nominally authoritative for the following maps.

services: files ldap [NOTFOUND=return]
networks: files ldap [NOTFOUND=return] dns nis
protocols: files ldap [NOTFOUND=return]
rpc: files ldap [NOTFOUND=return]

ethers: ldap [NOTFOUND=return] files nis
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LDAP- | System-

Rechte | Verwaltung

LDAP-Linuxcli
» /etc/pam.d/login

#3PAM-1.0

auth required pam securetty.so
auth required pam nologin.so
auth sufficient pam ldap.so

auth requisite pam unixZ2.so
auth required pam env.so

account sufficient pam ldap.so
account required pam unix2.so
password required  pam pwcheck.so
password required pam ldap.so

+ /etc/security/pam_unix2.conf

auth: use ldap nullok
account: use ldap
password: use ldap
session: none

ant

nullok #set secrpc

nullok



Was ist | LDAP- Login- LDAP- | System- | Sicherheit
LDAP ? | Strukturen Verwaltung| Rechte |Verwaltung| + Backup

Einrichtung mit SUSE-YaST

DIEES)
SuSE
[a]
el
)| Hardware
ﬂ 5 l' DNS-Server ‘e @ HTTP-Server
| hletzwerkgerate " 2 .
I“_f'l
Kerheros-Client
__", tail Transfer Agent
Lg MFE-Server
el hd
LD aP-Client konfigutieren
— : A




Was ist | LDAP- Login- LDAP- | System- | Sicherheit
LDAP ? | Strukturen Verwaltung| Rechte |Verwaltung| + Backup

Einrichtung mit SUSE-YasST
+» LDAP-Angaben eintragen — fertig.

Konfiguration des LDAP-Clients

—LOEP-Client
(7) LDAP nicht verwenden
(®) LDAP verwenden
LOAR base DM

]dc=r—klaprnth,c=de |

Sdressen von LDAP-Servern
[192.168.0.1 |

] LDAP TLS/S5L
] LDAF Yersion 2

{ Erweiterte Konfiguration... )
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LDAP ? | Strukturen| Verwaltung| Rechte |Verwaltung

9 )

Einoindung von Windows (Sarmba)

Vorteile:
» gemeinsame Verwaltung eines Accounts

» Passwort wird konsistent gehalten (Windows und Linux)
und kann mit Windows-Bordmitteln gedndert werden

» Nutzer und Gruppen sind wie im Domianenserver sicht-
und nutzbar

» Zusatzliche Attribute wie SambaUserWorkstation
nutzbar

» PersOnliche Login-Scripte und Einstellungen

» IDMaps und Trusted Domains
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Login- LDAP- | System-

Verwaltung| Rechte |Verwaltung

Einoindung von Windows (Sarmba)

» Anpassungen in der smb.conf
passdb backend = ldapsam:ldap://localhost:389/
ldap suffix = dc=r-klaproth, c=de
ldap admin dn = cn=admin,dc=r-klaproth, c=de
ldap machine suffix = ou=ARBEITSSTATIONEN, o=SCHULE
ldap i1dmap suffix = ou=idmaps, 0o=SYSTEM
ldap passwd sync = Yes

» LDAP-Admin-Passwort einmalig eintragen:
smbpasswd -w <passwort>
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Was ist| LDAP- Login- LD/ Systerm-

LDAP ? | Strukturen| Verwaltung| Rechte |Verwaltung

Andindung von Apacne

» Modul mod auth ldap

(http://www.muquit.com/muquit/software/mod_auth ldap/mod auth ldap.html)

Version 2.4.2 fir Apache 1.3
Version 3.x  fir Apache 2.0

» Anpassungen in der httpd.conf (V2.4.2)

LoadModule mm auth ldap module
lib/apache/mod auth ldap.so
AddModule mod auth ldap.c



Was ist Sicherheit

LDAP ? | Strukturen Verwaltung| Rechte |Verwaltung| + Backup

Anbindung von Apache

+ Zugriffsregel
<Directory /usr/www/secure/admin>
Options FollowSymLinks ExecCGI
AuthType Basic
AuthName "Admin-Interface"
LDAP Server 127.0.0.1
LDAP Port 389
LDAP Protocol Version 3
UID Attr wuid
Group Attr memberUid
Base DN "o=SCHULE,dc=r-klaproth,c=de"

<Limit GET POST>

require group "cn=online, ou=GRUPPEN"
</Limit>

</Directory>

< oder
require filter " (gidNumber=101)"
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Strukturen Verwaltung| Rechte |Verwaltung

I—&

Proxy=-Autnenti

» Optionen bei configure

-—enable-auth="basic"
—-—enable-basic-auth-helpers="LDAP PAM"
-—enable-external-acl-helpers="1ldap group unix group"

» Zugritfsregel in squid.conf

auth param basic program /usr/squid/bin/squid ldap auth -v 3
-b "o=SCHULE, dc=my-domain, c=de" -f " (uid=%s)" 192.168.0.1

auth param basic children 20

auth param basic realm Internet-Proxy-Server

acl all2 proxy auth REQUIRED src 0.0.0.0/0.0.0.0
http access allow all2
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Login- LDAP- | System-

Verwaltung Verwaltung

999

» ldapadd fligt neue Eintridge hinzu
» ldapmodity andert bestehende Eintrage

» ldapsearch sucht im LDAP-Baum

» ldapcompare  nur vergleichen

» ldapmodrdn  Eintrag umbenennen (RDN)

» ldapdelete Eintrag 16schen

» ldappasswd Passwort dndern



!

in
e A

-ct-"

"R"W"t“.\,h\;u“i L"’"i"'\,_,\..._"'ﬂ#"'\_'

L ol

Login- ' System-
Verwaltung| Rechte |Verwaltung

ﬂlﬁﬂgenkﬂn:hl/etc/openldap/slapd.conf\Vﬁd
festgelegt

access to <what>
by <who> <access> <control>

<what> : dn[.regex|exact]=0bjekt
filter=<filter>
attr (s)=<Attributliste>

<who> : anonymous | users | self
dn[.regex]=0bjekt
dnattr=Attribut
group | .regex]=LDAP-Gruppe
peername [ .regex]=IP/Name
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LDAP- Login- LDAP- | System-
Verwaltung| Rechte |Verwaltung

access to <what>
by <who> <access> <control>

<access> : none Zugriff verweigern
auth Passwort priifen
compare Vergleichen (Ja/Nein-Ergebnis)
search ob Objekt (Attribut) existiert
read Lesezugriff
write Schreibzugriff

[+1-1[0]x[cls|r|w]

<control> : stop (Normalfall) sofort beenden
break mit ndchstem Regelsatz fortsetzen
continue sofort weitersuchen



B g
o

Login- L System-

Verwaltung| Rechte |Verwaltung

&,

- \.."-\..L-;"*"t; LH"‘I{.--’\_. L__';-.....'-'x'-'

-

L. ™

i

!

A i

T

L%

[

-,

-,

I".

S T LN

i

l‘l~+‘;

Beispiel: Arktur-Scnulsery

# To let PAM authenticate
access to attr=userPassword
by self write
by ancnymous auth
by * none

access to attr=shadowlastChange
by self write
by * read

# For Samba Access

access to attrs=szambalMPassword,sambaMNTPassword
by dn="cn=ntadmin, dc=r-klaproth,c=de" write
by self write
by * none

access to attrs=sambaPwdlLastSet,sambaPwdMustChange, sambalegonTime, sambalogeffTime, sambakickeffTime

by dn="cn=ntadmin,dc=r-klaproth,c=de" write
by self write
by * read

access to attrs=sambaPwdCanChange, sambalserwWorkstations, sambaDomainKame
by dn="cn=ntadmin,dc=r-klaproth,c=de" write
by self read
by * read

B Projektverwaltung:
# Die "Member" im Admin-Eintrag dirfen memberUID anpassen (Mitglieder ein- und ausladen).
# Der "projektadm” darf im gesamten Subtree schreiben.

access to dn.regex="cn=(.*),cu=PGruppen,cu=PROJEKTE, o=5CHULE,dc=r-klaproth,c=de" attr=memberlid
by group.regex="cn=4%1,cu=PAdmins,cu=PROJEKTE,c=5CHULE,dc=r-klapreth,c=de" write
by * read

access to dn.subtree="ou=PROJEKTE,o=5CHULE,dc=r-klaproth,c=de"
by dn.exact="uid=projektadm,ocu=PROJEKTE,o=5CHULE, dc=r-klaproth.c=de" write break
by * read

access to dn.subtree="cu=PAdmins,cu=PROJEKTE,o=5CHULE,dc=r-klaproth,c=de"
by dn.exact="uid=projektadm,ocu=PROJEKTE, c=5CHULE, dc=r-klaproth,c=de" write break
by * none
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phpLDARadmin - 0.9.3

, Anfragen von neuen WMoglichkeiten
o Einen Fehler berichten

M Majestix
{ Scherna | suche | aktualisiersn | neu | Info | Irmport | abrnelden §
Angemeldet als: uid=klaproth,ou=LEHRER o=SCHULE dc=r-klz

= P de=r-klaproth, c=de
) ﬂ ch=admin
# # o=DHCP
= @ o=SCHULE (7)
= & ou=GRUPPEN (5)
& ﬁ cn=admins
= @t g
s} 3 cn=material
& 33 cn=cnline
= & cn=TAdmins
Neuen Eintrag erzeugen
# & ou=LEHRER
# &b ou=PLATZNUTZER
= ) ou=PROJEKTE
# ) ou=SCHUELER
® .ﬂ. uid=adm
M= ,ﬂ Uid=wwnw
Neuen Eintrag erzeugen
# # o=SYSTEM
# ey sambabomainName=R-KLAPROTH
3| ﬂ, uid=ntadmin
Neuen Eintrag erzeugen

® Monitor

= Anmelden..

al: LDAP-Gruppe

ch=HAdmins

Server: Majestix  Distinguished Name (gindsutiger Mame): en=HAdmins ou=GRUPPEN,0c=SCHULE dc=r-klaproth.c=de

# Auffrischen
f@ Diesen Eintrag I6schen
¢ Hinweis: Urn ein Attribut zu loschen, leeren Sie den Inhalt des Wertes.

Diesen Eintrag kopieren

E Exportieren nach LOIF (rmac) (win} (unix)
Erzeuge einen Untereintrag
., Tipp:Urn das Schemna fiir ein Attribut anzusehen, geniigt ein klick auf den Attributnamen

Eintrag umbenennen [ch=Hedmins

Umbenannen |

Neues Attribut hinzufligen businessCategory | |

=l

te (verdeckt)

Attribute des Eintrages

Hinzufiigen I

(Wert hinzufugen})

{Wert hinzufiigen})

{Wert hinzufugen}

cn [Hadmins

description [Haupt-&dministratoren
member Iuid=ntadmin,dc=r—klapruth,c=de
objectClass [groupOMiames

&nderungen speichem |

[Wert hinzufiigen)
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Ausbolick: AC!

» Nachteil bislang: Rechte sind in der slapd.conf
festgelegt

> ACI: Access Control Instruction — Rechte im
LDAP-Baum selbst verwaltet

»in der slapd.conf wird festgelegt
access to * by aci write break

» Recht im Objekt selbst eintragen:

objectClass: openLDAPacl

OpenLDAPaci: l#entry#grant;r,w,s,c; [all]l#group#cn=admins, ou=groups, o=acme
OpenLDAPaci: 2#entry#grant;r,w,s,c;userPassword,mail;r,s,c; [all]#access-
id#uid=userl, ou=people, l=dallas, o=acme>
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Verwaltung

Systemverwaltung mit LDAP

weitere Moglichkeiten von LDAP

» Bind (Nameserver):
Domain-Daten im LDAP

» sendmail:
Aliases, Mappings und Classes im LDAP

> Adressbiicher mit LDAP
> DHCP mit LDAP

o
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—J -~ 1 -t 1 ”~ I -y 7~ | |
Beispiel DFCP-Server
» Patch fiir ISC-dhcpd unter:
http://www.venaas.no/ldap/bind-sdb/
» Konfigurationsdatei /etc/dhcpd.conf
ldap-server "localhost";
ldap-port 389;
ldap-username "cn=dhcpd, o=DHCP, dc=r-klaproth, c=de";
ldap-password "ne2tidoou";
ldap-base-dn "o=DHCP,dc=r-klaproth, c=de";
ldap-method dynamic;

# In dieser Datei landet die zusammengebaute Konfiguration
ldap-debug-file "/var/log/dhcpd-ldap-startup.log";

» Demonstration
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Sicherneit: SSL und TLS
» Verschliisselung der gesamten Verbindung

» Sicherheit in zwei Stufen:
a) nur Server arbeitet mit Zertifikat
b) auch der Client muss ein Zertifikat haben

> LDAP: Protokoll mit und ohne SSL
a) LDAP v2: Port 636 fir Idaps://
b) LDAP v3: Standard-Port 389 kann beide
Protokolle
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SSL: Zertirikate erstellen

» CA erstellen: (in /etc/ssl)

CA.pl —-newca cacert.pem
» Server-Zertitikat erzeugen:
CA.pl —-newcert newredg.pem

» Server-Zertifikat signieren:
CA.pl -signcert

» Passwort entfernen:
openssl rsa —-1n newreg.pem -out ldapkey.pem

» umbenennen:
newcertqp£m1hlldapcert.pem

newcert.pem
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SSL einvincen

»In /etc/openldap/slapd.conf einbinden:

TLSCertifikateFile /etc/ssl/ldapcert.pem
TLSCertifikateKeyFile /etc/ssl/ldapkey.pem
TLSCACertifikateFile /etc/ssl/CA/cacert.pem

» In der Startdatei einbinden:

(falls LDAP v2 genutzt wird)
slapd -h “ldap:// ldaps://™
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SASL und Kerberos
» Fiir hohere Anspriiche lassen sich SASL

(Simple Authentifikation and Secure Layer) und
GSSAPI (Kerberos)-Authentifizierung einbinden

in
o iy

&,

¥ ]

-

» Dadurch entfallen hdufige Passworteingaben
» Einrichtung relativ autwandig

> mind. ab Windows 2000 sicher unterstiitzt

sasl-regexp <search pattern> <replacement pattern>

- :
e %

- 4 "- '|_-
e A N W

sasl-regexp uid=(.*),ou=*,0=SCHULE,dc=r-klaproth, c=de
uid=S$1, ou=Person,dc=r-klaproth, c=de

-«



in
o iy

¥ ]

R SLESFR DR S ST E S TS S WSSV Sy

- :
ey

- : -‘-Il--
.

<«

-

Systernms-

Verwaltung

Backup der LDAP-Daten

> Abbild erstellen:
slapcat —-f gesamt.ldif

Erzeugt eine 1dif-Datei mit allen, auch sonst
unsichtbaren Attributen (Ersteller, Datum,...)

» Einspielen (Achtung! LDAP nicht gestartet!)
slapadd -1 gesamt.ldif

Erzeugt die LDAP-Datenbank neu.
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Replikation zweler LDAP (s JlJrJJJ)

» Datenbank des ersten LDAP-Servers kopieren
> In der slapd.conf des Master-LDAP einbinden:

replogfile /var/log/LDAP/slave.example.replog

replica uri=ldaps://slave.example.com:636
binddn="cn=Replicator,dc=r-klaproth, c=de"
bindmethod=simple credentials=secret

> In der slapd.conf des Slave-LDAP einbinden:

updatedn "cn=Replicator,dc=r-klaproth, c=de"
updateref "ldaps://master.example.com:636"

» slapd auf Master und Slave starten
» auf dem Master den slurpd starten
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Vielen Dank fiir Ihre
Autmerksamkeit
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Links

» OpenLDAP:
http://www.openldap.org/

phpLdapAdmin:
http://phpldadadmin.sourceforge.net

LDAP verstehen:
http://www.mitlinx.de/ldap/index.html

&

‘

» Arktur-Schulserver:
http://arktur.schul-netz.de/
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